ZARZADZENIE NR 432/2020
BURMISTRZA DZIERZGONIA

z dnia 31 lipca 2020 r.

w sprawie stosowania bezpiecznego podpisu elektronicznego weryfikowanego przy pomocy
kwalifikowanego certyfikatu/profilu zaufanego.

Na podstawie art.31, art.33 ust.3 i ust.5 ustawy z dnia 8 marca 1990r. o samorzgdzie gminnym (Dz.U.
22020 r., poz. 713 ) zarzadza sie, co nastepuje:

§ 1. 1. Bezpieczny podpis elektroniczny stosuje sie w Gminie Dzierzgoh do podpisywania
dokumentéw wynikajgcych z zakresu zadan Gminy.

2. Bezpieczny podpis elektroniczny weryfikowany przy pomocy kwalifikowanego certyfikatu lub profil
zaufany wywotuje skutki prawne okreslone we wiasciwych przepisach odrebnych

§ 2. 1. Uzytkownikami uprawnionymi do stosowania bezpiecznych podpiséw elektronicznych sa:
1) Burmistrz;
2) Zastepca Burmistrza;
2) Skarbnik Gminy;
3) Sekretarz Gminy;

4) Pracownicy Urzedu w ramach czynnosci wynikajgcych z zakresu obowigzkéw na zajmowanym
stanowisku - na wniosek Sekretarza Gminy, po uprzednim zgtoszeniu takiej potrzeby przez
pracownika.

2. Pracownik, ktory uzyskat prawo do postugiwania sie podpisem elektronicznym, stosuje ten podpis
tylko zgodnie z przepisami prawa.

3. Wydane pracownikowi przez Burmistrza upowaznienia lub uprawnienia do podpisywania
dokumentéw w wersji papierowej z danego zakresu spraw uprawnia jednoczesnie do podpisywania
dokumentéw podpisem elektronicznym.

4. Pracownicy Urzedu, o ktorych mowa w ust. 3 zobowigzani sg do wysytania korespondencji
pomiedzy Urzedem Miejskim w Dzierzgoniu a instytucjami publicznymi, w pierwszej kolejnosci, za
posrednictwem platformy e-PUAP.

5. Wniosek o0 zaméwienie zestawu/odnowienie certyfikatu kwalifikowanego sktadany jest do
Burmistrza. Wz6r wniosku stanowi zatgcznik nr 1 do niniejszego zarzgdzenia.

6. Wniosek o dostep do konta epuap Urzedu Miejskiego skfadany jest do Burmistrza. Wzér wniosku
stanowi zatgcznik nr 4 do zarzadzenia.

§3.1. Po =zaakceptowaniu przez Burmistrza wniosku o zaméwienie/odnowienie certyfikatu
kwalifikowanego, pracownik Urzedu- informatyk zamawia zestaw z certyfikatem kwalifikowany.

2. Po odebraniu zestawu z certyfikatem kwalifikowanym przez pracownika Urzedu, ktdrego certyfikat
dotyczy, pracownik aktywuje certyfikat kwalifikowany. Uzytkownik sktada oswiadczenie, zwane dalej
,O8wiadczeniem”, ktérego wzdr stanowi zatgcznik nr 2 do niniejszego zarzadzenia, o:

1) odebraniu zestawu do podpisu elektronicznego;
2) zapoznaniu sie z zarzgdzeniem;
3) zobowigzaniu sie w szczegdlnosci do:
a) przestrzegania wytycznych ujetych w zarzadzeniu,
b) stosowaniu podpisu elektronicznego zgodnie z przepisami prawa.

c¢) nieudostepniania osobom nieupowaznionym nosnikéw i kodu PIN zabezpieczajgcego ten nosnik.
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3. Oswiadczenie wraz z wnioskiem o zaméwienie przechowywane jest na stanowisku ds.kadr
i organizacji.

4. Po zaakceptowaniu przez Burmistrza wniosku o dostep do konta epuap Urzedu Miejskiego,
pracownik Urzedu - informatyk dodaje na platformie epuap konto profilu zaufanego pracownika do konta
Urzedu.

§ 4. 1. Uzytkownik jest zobowigzany chroni¢ karte kryptograficzng przed jej utratg, zniszczeniem lub
uszkodzeniem oraz przed dostepem do niej os6b nieupowaznionych.

2. Kod PIN zabezpieczajgcy karte kryptograficzng nie powinien by¢ nigdzie zapisywany i dostepny
dla oséb nieupowaznionych.

3. W razie utraty lub kradziezy karty kryptograficznej uzytkownik zobowigzany jest do niezwtocznego
powiadomienia Sekretarza Gminy.

4. Uzytkownik wystepuje z wnioskiem o uniewaznienie certyfikatu kwalifikowanego w przypadku
utraty lub kradziezy nosnika oraz za posrednictwem Burmistrza zobowigzany jest do niezwlocznego
zgtoszenia kradziezy w komisariacie Policji.

§ 5. Certyfikat kwalifikowany uniewazniany jest w szczegolnosci w razie:

1) zmiany stanowiska pracy uzytkownika, skutkujgcego brakiem koniecznosci stosowania przez niego
certyfikatu kwalifikowanego;

2) rozwigzania stosunku pracy z uzytkownikiem;

3) takiego zniszczenia lub uszkodzenia karty kryptograficznej, ktére uniemozliwia korzystanie z niej
w sposob prawidiowy i zgodny z jej wtasciwosciami;

4) odwotania lub wygasniecia udzielonego uzytkownikowi upowaznienia, skutkujgcego brakiem
koniecznosci stosowania przez niego certyfikatu kwalifikowanego;

5) stosowanie przez uzytkownika certyfikatu kwalifikowanego niezgodnie z przepisami prawa.

§ 6. 1. W uzasadnionych przypadkach certyfikat kwalifikowany moze by¢ odnowiony dla osoéb
zobowigzanych do jego stosowania na podstawie obowigzujgcych przepiséw prawa lub wykonywania
innych czynnosci wynikajgcych z zakresu obowigzkéw na zajmowanym stanowisku.

2. Osoby, o ktérych mowa w ust. 1, sktadajg wniosek zgodnie z § 2 ust. 4 niniejszego zarzadzenia,
co najmniej 14 dni przed uptywem waznosci certyfikatu kwalifikowanego.

3. Odnowienie certyfikatu odbywa sie w sposob analogiczny do zamawiania i wydawania certyfikatow
kwalifikowanych.

§ 7. Pracownik ds. kadr iorganizacji prowadzi rejestr podpiséw elektronicznych. Wzor rejestru
stanowi zatgcznik nr 3 do niniejszego zarzgdzenia.

§ 8. Nadzér nad wykonaniem zarzgdzenia powierza sie Sekretarzowi Gminy.

§ 9. Zarzadzenie wchodzi w zycie z dniem podjecia.

Burmistrz Dzierzgonia

Jolanta Szewczun
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Zatgcznik Nr 1 do zarzgdzenia Nr 432/2020
Burmistrza Dzierzgonia
z dnia 31 lipca 2020 r.

Whiosek o zamoéwienie zestawu/odnowienie certyfikatu kwalifikowanego

1. Wnosze o*:
a) nowy zestaw do sktadania podpisow z
certyfikatem kwalifikowanym:
b) odnowienie certyfikatu kwalifikowanego:
* na okres*: * na okres™:
=1 roku - 1 roku
-2lat-2lat
* typ czytnika™:
-z czytnikiem
- bez czytnika
* spos6b odnowienia/zamowienia*:
- odnowienie na dotychczas uzywanym nosniku (karta),
- na nowej karcie
dla Pani/ Pana:
1) iMiIe/iMIoNa | NAZWISKO ......coiiiiiiiiiiiieiie e
2) serie i Nnr dowodu 0SODISTEJO .......euviiiiiiiiiii
3) organ wydajgcy dowdd 0SODIStY ......cccceeiiiiiiiic
QY PESEL ..o a e
5) date i MiejSCe UrOUZENIA .........eeiiiiieiie e
3 1 Y PR
T) €-MaAIl .o ————————
8) data poczatku okresu waznosci certyfikatu ..........ccoooeiiiiiiiiiiii,

Z przeznaczeniem do:

Data i podpis Sekretarza Gminy
Akceptuje:
Data i podpis Burmistrza Dzierzgonia

* (wtasciwe podkreslic¢)
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Zatgcznik Nr 2 do zarzgdzenia Nr 432/2020
Burmistrza Dzierzgonia
z dnia 31 lipca 2020 r.

OSWIADCZENIE

Oswiadczam, iz:

1. Odebratam/em Zestaw kwalifikowany z czytnikiem/bez czytnika, w tym karte kryptograficzng o
NUMEIZE: oo (wpisa¢ numer karty) ;
Data waznosci certyfikatu: od .........ccccceevviiiiiinennnn. Lo [o T

2. Zapoznatam/em sie z zarzagdzeniem w sprawie stosowania bezpiecznego podpisu elektronicznego
weryfikowanego przy pomocy kwalifikowanego certyfikatu;

3. zapoznatam/em sie z przepisami ustawy zdnia 6 wrzesnia 2016 o ustugach zaufania oraz
identyfikacji

elektronicznej (Dz.U. z 2016r. poz. 1579 z pézn. zm.).
Zobowigzuje sie w szczegdlnosci do:

1) przestrzegania zarzadzenia w sprawie stosowania bezpiecznego podpisu elektronicznego
weryfikowanego przy pomocy kwalifikowanego certyfikatu;

2) stosowania bezpiecznego podpisu elektronicznego weryfikowanego przy pomocy kwalifikowanego
certyfikatu zgodnie z przepisami prawa, wylgcznie w celach stuzbowych oraz w granicach
udzielonych mi petnomocnictw i upowaznien,

3) nieudostepniania osobom nieupowaznionym bezpiecznego podpisu elektronicznego weryfikowanego
przy pomocy kwalifikowanego certyfikatu i kodu PIN zabezpieczajgcego ten nosnik.

Data i podpis uzytkownik
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Zatagcznik Nr 3 do zarzgdzenia Nr 432/2020
Burmistrza Dzierzgonia
z dnia 31 lipca 2020 r.

Rejestr podpisow elektronicznych

data waznosci nr podpisu otwierdzenie
certyfikatu elektronicznego P .
. . odbioru :
Ip. Nazwisko Imie lub certvfikatu Uwagi
od do login profilu ( 0{1 is)
zaufanego podp
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Zatgcznik Nr 4 do zarzgdzenia Nr 432/2020
Burmistrza Dzierzgonia
z dnia 31 lipca 2020 r.

Whniosek o dostep do konta epuap Urzedu Miejskiego w Dzierzgoniu

1. Wnosze o dostep do konta epuap Urzedu Miejskiego w Dzierzgoniu dla Pani/a:
Imie i nazwisko ...
Login w systemie ePUAP .....................
Z PrzeznaczZeniem QO ..o e
Data i podpis Sekretarza Gminy
Akceptuje:

Data i podpis Burmistrza
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